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E-GÜVENLİK POLİTİKASI

 Bu metinde yer verilen görev, sorumluluk ve kurallardan okulumuzda bilgi ve iletişim teknolojisi araçlarından (tablet, telefon, etkileşimli tahta, laptop

vb.) herhangi biriyle ve okul ağıyla etkileşime geçen tüm bireyler (yöneticiler, öğretmenler, öğrenciler, veliler ve diğer okul paydaşları ) sorumludur.

e-Güvenlik Politikası Amaç:

▪ 21. yy. birey yetkinlikleri gelişen teknolojiyle birlikte geçmiş dönemlere göre büyük farklılıklar göstermektedir. Beştepe Şehitleri İmam Hatip Ortaokulu olarak bu

bilinçle ilk hedefimiz, giderek daha fazla ihtiyaç duyduğumuz güvenlik ihtiyacı dolayısıyla dijital tehlikelere karşı (siber zorbalık, ) okul paydaşlarımızda

(yöneticiler, öğretmenler, öğrenciler, veliler ve diğer okul çalışanları)  farkındalık oluşturarak onları bilinçlendirmek ve karşılaşabilecekleri tehlikelere karşı

korunmalarını sağlamaktır.

▪ Okulda bulunan tüm paydaşların e-güvenlikle ilgili görev ve sorumluluklarını bu politika kapsamında açıkça belirleyip standartlaştırmak ve politika kurallarına

uymalarını sağlayarak güvenli bir çevrimiçi okul ortamı oluşturmak.

▪ Eğitim standartlarını 21.yüzyıl beceri ve yetkinliklerine göre yükseltmek.

e-Güvenlik Politikası Okul Çalışan Sorumlulukları:

▪ Okulun tüm üyelerinden beklenen temel ilkeleri ve kuralları net bir şekilde tanımlamak.

▪ Okul tarafından ortaklaşa belirlenen kabul edilebilir e-Güvenlik politikalarını okumak ve bu kurallara bağlı kalmak.

▪ Güncel teknoloji, kişisel veri, internet etiği , güvenli internet kullanımı, sosyal medya kullanımı, dijital dünya, dijital vatandaşlık, e-Güvenlik gibi konularında

bilgi sahibi olmak.

▪ Çevrim içi güvenlik politikalarının geliştirilmesine katkıda bulunmak.



▪ Yeni ve gelişmekte olan teknolojilerin kullanıldığı uygulamaları okul bünyesine dahil etmek ve geliştirmek.

▪ Çevrimiçi güvenlik eğitimini mümkün olduğunca disiplinler arası eğitim anlayışıyla müfredat ile ilişkilendirmek; okulda başta bilişim teknolojileri dersinde olmak

üzere yasadışı içerik, güvenlik ihlali, siber zorbalık, cinsel içerikli mesajlaşma, çocuk istismarı, kişisel bilgi güvenliği gibi konularda bilgilendirme çalışmaları

yapmak.

▪ Okul teknolojik altyapı sistemlerinin ve okuldaki verilerin güvenliğinden sorumlu olmak.

▪ Kurum içerisinde çekilen ses, görüntü ve video tarzındaki verilerin resmi izin alınmadan kişisel verilerin gizliliği ve korunması kapsamında herhangi bir

çevrimiçi ortamda paylaşılmasına izin vermemek .

▪ E-güvenlik konusunda yaşanan olumsuzluklarda gerekli işlemleri yapmakla sorumlu olmak ve sorunların çözümünde paydaşların ortak hareket etmesini

sağlamak.

▪ Okul web sayfasından e-güvenlik konusunda site ziyaretçilerinin, özellikle de öğrenci ve velilerin sık sık güncel olarak bilgilendirilme yapılmasını sağlamak.

▪ Okuldaki bütün ders müfredatları ile mümkün olabildiğince “E-GÜVENLİK” eğitimini ilişkilendirmek.

▪  “Bilgi ve İletişim Teknolojilerinin Doğru ve Güvenli Kullanımı” ve “e-Güvenlik” konularından oluşturulan bilgilendirici resim, yazı ve afişlere okul bilgilendirme

panolarında yer vererek öğrencilerin doğru davranış ve kurallara maruz kalına bilirliğini artırarak davranışları kazandırmaya çalışmak.

e-Güvenlik Politikası Veli Sorumlulukları:

▪ Okulumuzun ortaklaşa kabul ettiği politikaları okumak, benimsemek, katkıda bulunmak; okulun getirdiği güvenlik kurallarını desteklemek , öncelikle kendileri

mümkün olduğunca bağlı kalarak çocukları bu kuralları uygulamaya ve politikalara bağlı kalmaya teşvik etmek.

▪ Birer ebeveyn olarak her konuda olması gerektiği gibi teknoloji ve sosyal medyanın güvenli ve uygun kullanımı konusunda örnek birey davranışları sergilemek.

Yeni teknolojinin getirdiği güncel fırsatlar ve riskleri tespit edip öğrenerek; çocuklarına bu konularda özellikle de sosyal medya kullanımı konularında birer rol

model olmak.

▪ Çocuğun okul dışı ortamlardaki davranış, hal ve hareketlerini sürekli olarak gözlemlemek; izlenimleri sonucunda kendileri veya çocukları çevrimiçi problem

veya sorunlarla karşılaştığında veya şüpheye düştüğünde öncelikle okul olmak üzere duruma göre uygun kurumlardan destek istemek.

e-Güvenlik Politikası Öğrenci Sorumlulukları:

▪ Okulun belirlenen güvenlik politikasına ve okul kurulunca alınan kuralları okumak, benimsemek, uymak ve gelişimine katkıda bulunmak.



▪ Okul içi veya dışı, normal veya sanal ortam fark etmeksizin aile, okul yönetimi veya herhangi bir güvenilir bir yetişkinden yardım istemek; elinden geldiğince

bu konuda sorun yaşadığını düşündüğü diğer bireylere de yol gösterip destek olmaya çalışmak.

▪ Okul ortamına mümkün olduğunca kişisel cihaz getirmemekle birlikte mutlaka getirmesi gereken bir durumda kapalı olarak yönetimce teslim alınarak sadece

gerekli olduğunda temin edilerek kullanıma açmak.

▪ Günümüz teknolojisinin getirdiği yaşına uygun 21.yüzyıl kişisel yetkinlikleri konusunda farkındalık kazanmak ve kendini bu konuda geliştirmek.

▪ Çevrim içi ve çevrim dışı yaptığı tüm davranış, hal ve hareketlerin bilincinde olup, bunlardan aynı zamanda kendisinin sorumlu olacağının farkına varmak.

KONULARA GÖRE OKULUMUZDAKİ E-GÜVENLİK İLKELERİMİZ

A. Okul Web Sitesi

▪ Beştepe Şehitleri İmam Hatip Ortaokulu olarak web sitemizde okulumuzun adres, telefon,  e-posta ve adres bilgileri bulunmaktadır.

▪ Okulun öğrenci ve çalışanlarını ilgilendiren tüm içerik ancak gerekli kişilerin izninden geçtikten, kontrol ve onay süreçlerinden geçtikten sonra paylaşıma açık

hale gelecektir.

▪ Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı da dahil olmak üzere okulun yayın yönergelerine uyacaktır.

▪ Öğrenci çalışmaları öğrencilerin izniyle ya da ebeveynlerinin izniyle yayınlanacaktır.

▪ Okul, çevrimiçi güvenlik dahil olmak üzere, toplumun üyeleri için okul web sitesinde korunma hakkında bilgi gönderecektir.

▪ Okul web sitesi yayın yönergelerine uygun olarak düzenlenmektedir.

B. Okul Bilgisayar Ağı ve Teknolojik Cihazların Kullanımı

▪ Tüm çalışanlarımız, velilerimiz ve öğrenciler etkili ve verimli çevirim içi materyallerin kullanımı konusunda çevrim içi olarak bilgilendirilmiştir.

▪ e-Güvenlik ve siber zorbalık konuları öncelikle Bilişim Teknolojileri dersi olmak üzere disiplinler arası yaklaşımıyla diğer derslere dahil edilmiş olup; bu

konularda yıl içinde öğrencilere bilgi aktarımı devam etmektedir.

▪ Okulumuzda Güvenli İnternet Günü kutlanmakta ve etkinlik düzenlenmektedir.

▪  Okulumuzda Güvenli İnternet Kullanımı, Siber Tuzaklar ve Teknoloji Bağımlılığı konularında düzenli olarak seminer eğitimi verilmektedir.



C. CEP TELEFONLARI VE KİŞİSEL CİHAZLARIN KULLANIMI 
▪ Okul saatleri içinde öğrencilerimizin kişisel cep telefonu kullanımı yasaktır. Panolarımızda da resimdeki afiş sabit olarak yer almaktadır.  

 

 

 

 

 

 

 

 

 

 

 

▪ Okulumuzda cep telefonuyla izinsiz şekilde görüntü almak, paylaşmak kişi hak ve özgürlüklerine aykırı olması dolayısıyla kesinlikle yasaktır. Panolarımızda 

da resimdeki afiş sabit olarak yer almaktadır.  

 

 

 

 

 

 

 

 

  

▪ Çok gerekli görüldüğünde getirilen cihazlar gündüz müdür yardımcısına bırakılır ve akşam çıkış saatinde telefonlar teslim alınırlar. 



▪ Cep telefonunu yönetime teslim etmeyen ve cep telefonu ile okul içerisinde video ya da fotoğraf çeken öğrencilere yasaların ve “Ortaöğretim Kurumları

Yönetmeliğinin Ödül ve Disiplin” maddeleri gereği işlem yapılmaktadır.

▪ Her türlü kişisel cihazların sorumluluğu kişinin kendisine aittir.

▪ Okulumuz bu tür cihazların kullanımından doğacak olumsuz durumları ve yasal sorumlulukları kabul etmez.

▪ Okulumuz kişisel cep telefonlarının ve bilişim cihazlarının kayıp, çalınma ve hasardan korunması için gerekli tüm önlemleri alır fakat sorumluluk kişiye aittir.

▪ Okulumuz öğrencileri, velilerini aramaları gerektiği durumlarda okula ait olan telefonları bir okul idarecisi gözetiminde kullanabilirler.

▪ Çalışanlar (öğretmen, idareci, personel vb.) okul politikasına aykırı davranışlarda bulunursa disiplin işlemleri uygulanacağı konusunda bilgilendirilirler.

➢ MİLLİ EĞİTİM BAKANLIĞI’NIN OKULLARDA SOSYAL MEDYANIN KULLANILMASI İLE İLGİLİ GENELGESİNE ULAŞMAK İÇİN LÜTFEN TIKLAYINIZ…

➢ MİLLİ EĞİTİM BAKANLIĞI’NIN OKUL İNTERNET SİTELERİ YÖNERGESİ TASLAĞINA ULAŞMAK İÇİN LÜTFEN TIKLAYINIZ…
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