BESTEPE SEHITLERI IMAM HATIP
ORTAOKULU

E-GUVENLIK POLITIKASI

w Bu metinde yer verilen gérev, sorumluluk ve kurallardan okulumuzda bilgi ve iletisim teknolojisi araglarindan (tablet, telefon, etkilesimli tahta, laptop

vb.) herhangi biriyle ve okul agiyla etkilesime gecen tiim bireyler (yoneticiler, gretmenler, égrenciler, veliler ve diger okul paydaslari ) sorumludur.

*— e-Giivenlik Politikasi Amac:

21. yy. birey yetkinlikleri gelisen teknolojiyle birlikte gecmis dénemlere gdre biiyiik farkliliklar géstermektedir. Bestepe Sehitleri imam Hatip Ortaokulu olarak bu

bilincle ilk hedefimiz, giderek daha fazla ihtiyag duydugumuz guvenlik ihtiyaci dolayisiyla dijital tehlikelere karsi (siber zorbalik, ) okul paydaslarimizda
(yoneticiler, 6gretmenler, égrenciler, veliler ve diger okul ¢alisanlari) farkindalik olusturarak onlari bilinglendirmek ve karsilasabilecekleri tehlikelere kargi
korunmalarini saglamaktir.

Okulda bulunan tiim paydaslarin e-guvenlikle ilgili gérev ve sorumluluklarini bu politika kapsaminda agik¢a belirleyip standartlastirmak ve politika kurallarina
uymalarini saglayarak guvenli bir gevrimici okul ortami olusturmak.

Egitim standartlarini 21.yuzyil beceri ve yetkinliklerine gore yukseltmek.

*— e-Giivenlik Politikasi Okul Calisan Sorumluluklari:

Okulun tim Uyelerinden beklenen temel ilkeleri ve kurallari net bir sekilde tanimlamak.

Okul tarafindan ortaklasa belirlenen kabul edilebilir e-Glivenlik politikalarini okumak ve bu kurallara bagh kalmak.
Guncel teknoloji, kisisel veri, internet etigi , glivenli internet kullanimi, sosyal medya kullanimi, dijital diinya, dijital vatandaslik, e-Guivenlik gibi konularinda
bilgi sahibi olmak.

Cevrim igi guvenlik politikalarinin gelistiriimesine katkida bulunmak.




Yeni ve gelismekte olan teknolojilerin kullanildigi uygulamalari okul binyesine dahil etmek ve gelistirmek.

Cevrimigi glivenlik egitimini miimkin oldugunca disiplinler arasi egitim anlayisiyla mifredat ile iligkilendirmek; okulda basta bilisim teknolojileri dersinde olmak
Uzere yasadigli icerik, guvenlik ihlali, siber zorbalik, cinsel icerikli mesajlasma, ¢cocuk istismari, kisisel bilgi guivenligi gibi konularda bilgilendirme c¢alismalari
yapmak.

Okul teknolojik altyapi sistemlerinin ve okuldaki verilerin glivenliginden sorumlu olmak.

Kurum igerisinde g¢ekilen ses, goriintl ve video tarzindaki verilerin resmi izin alinmadan kisisel verilerin gizliligi ve korunmasi kapsaminda herhangi bir
cevrimici ortamda paylasiimasina izin vermemek .

E-glvenlik konusunda yasanan olumsuzluklarda gerekli islemleri yapmakla sorumlu olmak ve sorunlarin ¢ézimiinde paydaslarin ortak hareket etmesini
saglamak.

Okul web sayfasindan e-giivenlik konusunda site ziyaretgilerinin, 6zellikle de 6grenci ve velilerin sik sik glincel olarak bilgilendiriime yapilmasini saglamak.
Okuldaki biitiin ders miifredatlari ile miimkiin olabildigince “E-GUVENLIK” egitimini iliskilendirmek.

“Bilgi ve lletisim Teknolojilerinin Dogru ve Giivenli Kullanimi” ve “e-Giivenlik” konularindan olusturulan bilgilendirici resim, yazi ve afislere okul bilgilendirme

panolarinda yer vererek dgrencilerin dogru davranis ve kurallara maruz kalina bilirligini artirarak davraniglari kazandirmaya galismak.

*— e-Giivenlik Politikasi Veli Sorumluluklari:

Okulumuzun ortaklasa kabul ettigi politikalari okumak, benimsemek, katkida bulunmak; okulun getirdigi gtivenlik kurallarini desteklemek , 6ncelikle kendileri

muUmkun oldugunca bagli kalarak ¢ocuklari bu kurallari uygulamaya ve politikalara bagli kalmaya tesvik etmek.

Birer ebeveyn olarak her konuda olmasi gerektigi gibi teknoloji ve sosyal medyanin giivenli ve uygun kullanimi konusunda 6rnek birey davraniglari sergilemek.
Yeni teknolojinin getirdigi glincel firsatlar ve riskleri tespit edip 6grenerek; ¢cocuklarina bu konularda 6ézellikle de sosyal medya kullanimi konularinda birer rol
model olmak.

Cocugun okul digi ortamlardaki davranig, hal ve hareketlerini stirekli olarak gézlemlemek; izlenimleri sonucunda kendileri veya ¢ocuklari ¢evrimigi problem

veya sorunlarla karsilastiginda veya supheye distiginde dncelikle okul olmak Gzere duruma gére uygun kurumlardan destek istemek.

*— e-Giivenlik Politikasi Ogrenci Sorumluluklar::

Okulun belirlenen givenlik politikasina ve okul kurulunca alinan kurallari okumak, benimsemek, uymak ve gelisimine katkida bulunmak.




= Okul igi veya disi, normal veya sanal ortam fark etmeksizin aile, okul yonetimi veya herhangi bir giivenilir bir yetiskinden yardim istemek; elinden geldigince
bu konuda sorun yasadigini distindugu diger bireylere de yol gbsterip destek olmaya ¢alismak.

=  Okul ortamina mumkun oldugunca kisisel cihaz getirmemekle birlikte mutlaka getirmesi gereken bir durumda kapali olarak yénetimce teslim alinarak sadece
gerekli oldugunda temin edilerek kullanima agmak.

= GUnimiz teknolojisinin getirdigi yasina uygun 21.yuzyil kisisel yetkinlikleri konusunda farkindalik kazanmak ve kendini bu konuda gelistirmek.

= Cevrim ici ve gevrim disi yaptigi tim davranis, hal ve hareketlerin bilincinde olup, bunlardan ayni zamanda kendisinin sorumlu olacaginin farkina varmak.

KONULARA GORE OKULUMUZDAKI E-GUVENLIK iLKELERiMiZ

A. Okul Web Sitesi

* Bestepe Sehitleri imam Hatip Ortaokulu olarak web sitemizde okulumuzun adres, telefon, e-posta ve adres bilgileri bulunmaktadir.

= Okulun 6grenci ve ¢alisanlarini ilgilendiren tim icerik ancak gerekli kisilerin izninden gectikten, kontrol ve onay stireclerinden gegtikten sonra paylasima acik
hale gelecektir.

= Web sitesi, erigilebilirlik fikri mulkiyet haklarina saygi, gizlilik politikalari ve telif hakki da dahil olmak tzere okulun yayin yonergelerine uyacaktir.

= Ogrenci calismalari égrencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.

= Okul, ¢evrimici glvenlik dahil olmak Gzere, toplumun tyeleri igin okul web sitesinde korunma hakkinda bilgi génderecektir.

= Okul web sitesi yayin yénergelerine uygun olarak diizenlenmektedir.

B. Okul Bilgisayar Agi ve Teknolojik Cihazlarin Kullanimi

= Tum galiganlarimiz, velilerimiz ve 6grenciler etkili ve verimli ¢cevirim ici materyallerin kullanimi konusunda ¢evrim ici olarak bilgilendirilmigtir.
= e-Glvenlik ve siber zorbalik konulari 6ncelikle Bilisim Teknolojileri dersi olmak Uzere disiplinler arasi yaklagimiyla diger derslere dahil edilmis olup; bu
konularda yil icinde 6grencilere bilgi aktarimi devam etmektedir.

»  Okulumuzda Giivenli internet Giinii kutlanmakta ve etkinlik diizenlenmektedir.

= Okulumuzda Giivenli internet Kullanimi, Siber Tuzaklar ve Teknoloji Bagimlihgi konularinda diizenli olarak seminer egitimi verilmektedir.




C. CEP TELEFONLARI VE KiSISEL CIHAZLARIN KULLANIMI

= Okul saatleri iginde 6grencilerimizin kisisel cep telefonu kullanimi yasaktir. Panolarimizda da resimdeki afis sabit olarak yer almaktadir.

Milli Egitim Bakanligimizin protokollerine,
Avrupa komisyonu eSafety hareket eylem planimiza gére

OKULUMUZ OGRENCILERI iZiNSiZ CEP TELEFONU
ve
TASINABILIR AYGIT KULLANAMAZ

=  Okulumuzda cep telefonuyla izinsiz sekilde gortintl almak, paylasmak kisi hak ve ézgurliklerine aykiri olmasi dolayisiyla kesinlikle yasaktir. Panolarimizda

da resimdeki afis sabit olarak yer almaktadir.

T.C Anayasasina,

Milli Egitim Bakanhgimizin protokollerine,
Avrupa komisyonu eSafety hareket eylem planimiza,
Cocuk haklar beyannamesine,

Avrupa insan haklar beyannamesine gore

OKULUMUZDA iZiNSiZ FOTOGRAF CEKEMEZSINiZ

S i "%

Bu, kisinin hak ve ozgiirliiklerini ihlal eder

=  Cok gerekli goruldigunde getirilen cihazlar gindiz madur yardimcisina birakilir ve aksam ¢ikis saatinde telefonlar teslim alinirlar.




= Cep telefonunu ydnetime teslim etmeyen ve cep telefonu ile okul igerisinde video ya da fotograf ¢eken dgrencilere yasalarin ve “Ortadgretim Kurumlari
Yénetmeliginin Odiil ve Disiplin” maddeleri geregdi islem yapilmaktadir.

= Her tdrld kisisel cihazlarin sorumlulugu kiginin kendisine aittir.

= Okulumuz bu tir cihazlarin kullanimindan dogacak olumsuz durumlari ve yasal sorumluluklari kabul etmez.

= Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, ¢alinma ve hasardan korunmasi igin gerekli tim onlemleri alir fakat sorumluluk kigiye aittir.

= Okulumuz 6grencileri, velilerini aramalari gerektigi durumlarda okula ait olan telefonlari bir okul idarecisi gézetiminde kullanabilirler.

= Calisanlar (6gretmen, idareci, personel vb.) okul politikasina aykiri davraniglarda bulunursa disiplin islemleri uygulanacagi konusunda bilgilendirilirler.

> MILLi EGIiTiM BAKANLIG’NIN OKULLARDA SOSYAL MEDYANIN KULLANILMASI iLE iLGiLi GENELGESINE ULASMAK iCiN LUTFEN TIKLAYINIZ...

> MIiLLi EGiTiM BAKANLIGININ OKUL iNTERNET SITELERi YONERGESI TASLAGINA ULASMAK iCiN LUTFEN TIKLAYINIZ...
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